La Inteligencia
Impulsada por
Datos que Necesita
para Estar Fuera
del Alcance de
las Vulneraciones

PANDA ADAPTIVE DEFENSE 3686

Panda Adaptive Defense 360 combina la tecnologia

de antivirus tradicional con el modelo de proteccion
avanzado de deteccion y respuesta de endpoints en una
solucion Unica a fin de brindar proteccion contra las
amenazas conocidas y desconocidas.

W panda

a WatchGuard brand




Panda Adaptive Defense 360

W panda

una marca de WatchGuard

EL PANORAMA DE AMENAZAS

iDe dénde vienen los ataques?’

73 ‘2’8%

¢Quiénes son las victimas? ;jCudles son los fines?’

13%'

onaje
nético

@ Finanzas [ ]

;Qué costo tiene para las empresas?

« Costo global: 600.000 millones de dolares?

. Costo de una vulneracién de datos: 3,86
millones de dolares?

LA EVOLUCION DE LOS HACKERS

Los hackers son cada vez mas sofisticados y numerosos como
resultado de su profesionalizacion, las tecnologias que comparten
y las permanentes filtraciones de inteligencia cibernética.

COMO ELIMINAR LA SUPERFICIE DE
ATAQUE

Las amenazas cibernéticas de Gltima generacion que los
hackers elaboran, estan disenadas para impedir que las
soluciones tradicionales las detecten; por lo tanto, dejan a todas
las redes vulnerables y sin las defensas apropiadas.

Las plataformas de proteccion tradicionales no alcanzan para
hacer frente a los ataques avanzados, ya que no proporcionan
suficiente visibilidad y detalles de los procesos y aplicaciones que
se ejecutan en las redes corporativas. Para atender este problema,
los departamentos de Tl agregan proteccion adicional como las
soluciones de deteccidn y respuesta de endpoints (EDR). Las
capacidades de EDR incluyen supervision continua y analisis de
datos de la actividad de la red, lo que ofrece a los departamentos
de Tl lainformacién y la deteccién que necesitan para combatir
amenazas avanzadas.

ADMINISTRACION DE CARGA DE
TRABAJO DE TI

Con la cantidad de maquinas que se implementan en la
infraestructura corporativa cada afio, los equipos de seguridad

se enfrentan a dificultades para administrar y proteger a los
dispositivos que residen tanto dentro como fuera de la red. Y

a pesar de que las soluciones de EDR son parte esencial de la
proteccion contra amenarzas, la mayoria de ellas aumenta la
dificultad para administrar el entorno de T. Esto se debe, en gran
medida, a la falta de automatizacion de la administracion de la
plataforma, ya que el equipo debe administrar las alertas que se
generan y clasificar las amenazas manualmente.

SOLUCIONES DE DETECCION Y RESPUESTA DE ENDPOINTS (EDR)

iCual es la principal funcionalidad de las
soluciones de EDR?

Las soluciones de EDR supervisan, registran y almacenan los
detalles de la actividad de los endpoints, como los eventos de
usuarios, los procesos, los cambios en el registro y el uso de
memoria y de red. Esta visibilidad revela amenazas que, de otra
manera, pasarian inadvertidas.

iCuales son los problemas ocultos de las
soluciones de EDR?

Se utilizan multiples técnicas y herramientas para buscar
anomalias de seguridad en los eventos y confirmar o rechazar
alertas. Todo esto requiere intervencién humana.

12018 Data Breach Investigation report”. Verizon
1*2018 Economic Impact of Cybercrime — No Slowing Down”. CSIC/McAfee
3 2018 Cost of a Data Breach Study: Global Overview” . Ponemon Institute/IBM Security

Las soluciones de EDR requieren supervision durante las 24 horas,
todos los dias, ademds de personal altamente calificado que
pueda brindar una rapida respuesta.

Estos recursos son costosos y dificiles de encontrar. Las
organizaciones que disponen de personal limitado y cuentan

con bajos presupuestos no estan preparadas para aprovechar

los beneficios de las soluciones de EDR por sus propios medios.

El personal se encuentra ante mayores cargas de trabajo como
resultado de la implementacién y la ejecucién de estas soluciones,
en lugar de poder usarlas para lo importante: mejorar la posicion
de seguridad de su organizacion.

iCual es la respuesta a este problema?
Panda Adaptive Defense 360.
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@ PANDA ADAPTIVE DEFENSE 360

Panda Adaptive Defense 360 es una innovadora solucion

de seguridad cibernética para computadoras de escritorio,
computadoras portatiles y servidores que se ofrece desde la
nube. Automatiza la prevencion, la deteccion, la contencién y la
respuesta relacionadas con cualguiera de los ataques avanzados
presentes o futuros, el malware de dia cero, el ransomware, la
suplantacién de identidad, las vulnerabilidades de memoria y los
ataques sin malware (dentro y fuera de la red corporativa).

Gracias a su arquitectura en la nube, el agente es liviano y no
afecta el rendimiento de los endpoints, que se administran a
través de una consola Gnica en la nube, incluso cuando no estan
conectados a Internet.

Panda Adaptive Defense 360 integra plataformas de proteccion y
administracion en la nube (Aether) que maximizan la prevencion,
la deteccidn y la respuesta automatizada, lo cual minimiza el
esfuerzo requerido.

Se diferencia de otras soluciones ya que combina la méds amplia
variedad de tecnologias de proteccién del endpoint (EPP)

con capacidades automatizadas de EDR, gracias a un servicio
administrado por los expertos de Panda Security que se ofrece
como funcionalidad de la solucién: Servicio de Aplicaciones de
Contianza Cero, que automatiza la administracion de alertas y la
toma de decisiones respecto a esas alertas.
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Figura 1: Panel de control principal de Panda Adaptive Defense 360.

BENEFICIOS
PANDA ADAPTIVE DEFENSE 366

Simplifica y Minimiza el Costo de la Seguridad
Avanzada y Adaptable
= Sus servicios administrados reducen el costo de personal
especializado, lo cual elimina |a responsabilidad de administrar
alertas y tomar decisiones sobre qué hacer con ellas

Los servicios administrados aprenden sobre las amenazas

de manera automatica, de modo que no se pierde tiempo en
configuraciones manuales

La méxima prevencion en los endpoints reduce los costos
operativos casi a cero

No es necesario instalar, configurar ni mantener ninguna
infraestructura de administracion

El rendimiento de los endpoints no se ve afectado, ya que se basa
en un agente liviano y en la arquitectura en la nube

Automatiza y Reduce el Tiempo de Deteccidn y Exposicidn

(Tiempo de Permanencia)

« Impide la ejecucion de amenazas, malware de dia cero, mnsomware y

suplantacion de identidad

Detecta y bloguea la actividad maliciosa en la memoria
(vulnerabilidades) antes de que cause problemas

Detecta procesos maliciosos que evaden las medidas preventivas

Detecta y bloquea técnicas y procedimientos de ataques informaticos

Automatiza y Reduce el Tiempo de Respuesta e Investigacion

= Correccion automatica y transparente

« Recuperacion de actividad de endpoints y recuperacion inmediata de

actividad normal

Insights practicos de los atacantes y su actividad, lo que acelera la
investigacion forense

Reduccién de superficie de ataque, lo cual mejora de manera
instantanea la posicion de seguridad
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REDUCCION DE CARGA DE TRABAJO DE TI: SERVICIO DE CONFIANZA CERO
DE APLICACIONES

El Servicio de Aplicaciones de Confianza Cero supervisa y evita la ejecucion de aplicaciones y procesos maliciosos en los endpoints. Por
cada ejecucion, se emite de manera automatica una clasificacién en tiempo real, ya sea maliciosa o legitima, lo cual elimina la necesidad de
intervencion humana. Todo esto es posible gracias a la velocidad, la capacidad, la flexibilidad y la escalabilidad de la |A y el procesamiento en
la nube.

El servicio combina big data con el aprendizaje automatico de multiples niveles, incluido el aprendizaje profundo, y esta impulsado por la
continua supervision y automatizacion de la experiencia, la inteligencia y el conocimiento acumulados de expertos en seguridad y amenazas
del centro de inteligencia de Panda Security.

Como ninguna otra solucion del mercado, el Servicio de Aplicaciones de Confianza Cero puede liberar a los departamentos de Tl del riesgo de
ejecutar malware en endpoints dentro y fuera de la red corporativa.

Plataforma de Proteccion en La Nube
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Figura 3: El cronograma de incidentes de la consola de Panda Adaptive
Defense 360 permite la investigacion forense: la fecha en que el incidente
Figura 2: Flujo de trabajo del Servicio de Aplicaciones de Confianza Cero en aparecio por primera vez en la red, los nombres y el nimero de endpoints
la nube afectados, los cambios de configuracién y con quién se comunico.

SEGURIDAD AUTOMATIZADA AVANZADA EN LOS ENDPOINTS

Panda Adaptive Defense 360 integra, en una solucion tnica, tecnologias preventivas tradicionales con capacidades de Gltima generacion para
lograr prevencion, deteccion y respuestas automatizadas contra las amenazas cibernéticas avanzadas.

Tecnologias Preventivas Tradicionales Tecnologia de Seguridad Avanzadas
+ Firewall personal o administrado, IDS « EDR: supervision continua de la actividad del endpoint
» Control de dispositivos « Prevencion de la ejecucién de procesos desconocidos
« Antimalware permanente multivectorial y anélisis a pedido « Aprendizaje basado en la nube que clasifica el 100% de los

« Listas negras/blancas administradas, Inteligencia Colectiva procesos (APT, ransomware, rootkits, etc.)

- Heuristica previa a la ejecucién = Sandboxing basado en la nube en entornos reales

« Analisis de comportamientos y deteccién de loA (scripts,
macros, etc.)

» Control de acceso web

« Filtro de correo no deseado y proteccion contra suplantacion ; )
deidentidad » Deteccion automatica de vulnerabilidades de memoria y

s ; respuesta automatica a esas vulnerabilidades
« Proteccion contra alteraciones

« Filtro de contenido del correo electrénico
- Correccion y reversion

Panda Protection / 4
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PLATAFORMA DE PROTECCION EN LA
NUBE: AETHER

Seguridad, visibilidad y control de dltima
generacion. Integral y escalable desde la nube,
para ofrecer servicios valiosos de inmediato.

La plataforma Aether y su consola en la nube optimizan la
y adaptable dentro y

flexibilidad

BENEFICIOS DE LA PLATAFORMA AETHER

Lograr Mas Valor en Menos Tiempo Con Una
Implementacion Simple Que Provee Visibilidad
Inmediata

- Implementaci6n, instalacién y configuracion en minutos con
valor agregado desde el primer dia

Agente ligero de miltiples productos y multiples modulos
que puede implementarse en todas las plataformas comunes
(Windows, Mac, Linux, Android)

Deteccién automdtica de endpoints desprotegidos e
instalacion remota

Tecnologia patentada de proxy, incluso en computadoras sin
conexion web

Optimizacién de trafico, con tecnologia propietaria/
tecnologia caché

Facil de Usar, Adaptable a Su Organizaciodn

- Consola basada en web intuitiva que brinda administracién
flexible y modular

» Roles predefinidos y personalizados
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Plataforma de
Proteccion Aether
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Figura 3: P

Auditoria detallada de acciones en la consola
Usuarios con visibilidad y permisos totales o restringidos
Politicas de seguridad para grupos y endpoints

Inventarios de hardware y software, y registro de cambios

Facilita la Supervision que Acelera la Respuesta

+ Indicadores clave de prioridades y paneles de control
= Alertas priorizadas y confirmadas en su flujo de trabajo

» Historial de incidentes completo y practico: procesos
relacionados, origen, tiempo de permanencia, prevalencia, etc.

Actiie sobre los endpoints con un simple clic: reinicie, aisle,
aplique parches y realice analisis para acelerar el tiempo de
respuesta
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PREMIOS Y CERTIFICACIONES

WatchGuard y Panda tienen el compromiso de someter sistematicamente sus soluciones a pruebas y validaciones de terceros
independientes. Nos enorgullece el reconocimiento que recibimos de organizaciones lideres de pruebas, como Virus Bulletin, AV-
Comparatives, AV-Testy NSS Labs.
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COMMON CRITERIA

AV-Comparatives recomienda Adaptive Defense 360: “Debido a que esta solucion clasifica
todos los procesos ejecutados, no puede fallar en el registro de ningtin malware”.

Plataformas Compatibles y Requisitos de Sistema de Panda Adaptive Defense 360

Las plataformas compatibles estan en continua evolucion a fin de ofrecer la mayor cobertura posible para los sistemas operativos mas
nuevos. Puede acceder al soporte en linea para cada uno de nuestros productos a través de los siguientes enlaces:

Servidores y estaciones de trabajo de Windows: http://go.pandasecurity.com/endpoint-windows/requirements
Dispositivos con Mac OS: http://go.pandasecur |Accrnendmnt -macos/requirements

Servidores y estaciones de trabajo de Linux: http:

Dispositivos méviles Android: http://go.pandasecurity.com/endpoint-android/requirements

Panda Patch Management: http://go.pandasecurity.com/patch-management/requirements

Panda Cloud Systems Management: http://go.pandasecurity.com/systems-management/requirements

SIEM Feeder: .pandasecurity. Cnmjsaem—f&eder}requ

Advanced Reporting Tool: http:

Panda Full Encryption: http://po.pandasecurity.com/full-encryption/requirements

VENTAS EN EE. UU.: 1.800.734.9905  VENTAS INTERNACIONALES: +1.206.613.0895  watchguard.com/es | pandasecurity.com

Guard y Panda S




